S.K.M. Informatik GmbH

lhr Systemhaus in der Landeshauptstadt Schwerin

,Gefahr erkannt, Gefahr gebannt —
was interne Datenstrome verraten®

Dirk Scharberth

IT-Consultant

Aus Ideen Losungen machen.



»ES gibt zwei Arten von Unternehmen: diejenigen, die
gehackt wurden, und diejenigen, die noch nicht
wissen, dass sie gehackt wurden.” (John Chambers,

CEO von Cisco)
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IT-Sicherheit — die Heraus

ADVANCED
ATTACKS

(1,

12C2( E
06C 4746C68
OAl6C20Data Breacht: (4
6F-1 636865

Aus |ldeen Losungen machen.



IT-Sicherheit — die Hera

Software-Sicherheitsliicken:

Zahl der Schwachstellen erreicht
Rekordwert
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Aktueller Stand anhand ei

Selbstlernend
- Umfeldbeobachtung,
Anpassung

Gesteuert
-Steuerung, Prufung,
Aktualisierung

Integriert

- Lifecycle und

. . prozessimmanente
Standardisiert Sicherheit

- Sicherheitsarchitektur

und Richtlinien

Konzipiert
- Umfassendes
Begon nen Sicherheitskonzept vom
Top-Management
- Generelles konzipiert und
Unbekannt Sicherheitsbewusstsein umgesetzt
i - Finanzielle und
- Kein personelle Ressourcen

Sicherheitsbewusstsein

- Keine Ressourcen
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Aktueller Stand — Auswirkun

Logs
Basic maturity Events Alerts

Configuration
information

System |dentity
audit trails context

Network flows
and anomalies

External threat Full packet and
intelligence feeds DNS captures

Web page Business
text process data

v
Optimized Email and Customer
maturity social activity  transactions
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Threat and anomaly detection Virtual patching

Network visibility and segmentation
Data access control

Sandboxing

Access management
Content security

IP reputation
Threat sharing

; Criminal detection
Network forensics and threat management

Privileged identity management

Indicators of compromise
Cognitive security

Incident response

Data monitoring

Application security management

Firewalls Endpoint patching
and management

Entitements and roles

Malware protection Fraud protection Vulnerability management
Workload Threat hunting and investigation Transaction protection Endpoint detection
protection and response

dentity management

Cloud access

Application scanning Device management User behavior analysis security broker

Aus |ldeen Losungen machen.

CopyightIBM




Aktueller Stand




Aktuelle Gefahren

Attackers break through conventional safeguards every day
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Aktuelle Gefahren — Abla

Reconnaissance Research, identification, and selection of targets

Pairing remote access malware with exploitinto a
deliverable payload (e.g. Adobe PDF and Microsoft
Office files)
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Transmission of weapon to target (e.g. via email

Delivery attachments, websites, or USB drives)

o Once delivered, the weapon’s code is triggered,
Exploitation exploiting vulnerable applications or systems
The weapon installs a backdoor on a target’s system

Installation allowing persistent access

IS

Outside server communicates with the weapons
providing “hands on keyboard access” inside the

Command & Control
target’s network.

The attacker works to achieve the objective of the

Actions on Objective intrusion, which can include exfiltration or
destruction of data, or intrusion of another target

Source: Lockheed Martin
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Analyzing a real-world large-scale attack © CopwightIBM Corporation 2017
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Verlauf eines Angriffs

Anatomy of an attack - Lions at the watering hole

In July 2012, several high-profile institutions in the financial and technology sectors were
victimized by a “watering hole” attack

. MA
Step 1_. Stake out th_e watt?,\r_lng hole Watgring_ holes Mp;;o
InsertiFrame that redirects visitorsto a Regional financial .C
Zero-day malware download semvices institutions @

Step 2: Catch the visiting “gazelles” DC

... Visits compromised consumer banking site ...

Employee using
corporate laptop at

home ...
Step 3: The prey retumns 1o the herd
4 . ... and infected laptops siphon off
/ - sensitive data to a command and
7% i control server in Ghina
EI-—-I . .
Appendix A reabweorld scenarke intreduction te B LRadarSIEM @ Cepynght B Corperatien 2017
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Schlussfolgerungen — Entwickiung:
Sicherheit

LAYERED INTELLIGENCE COGNITIVE, CLOUD,
DEFENSES and INTEGRATION and COLLABORATION
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Schlussfolgerungen - Ziels

Basic maturity

W
Optimized
maturity

External threat
intelligence Teeds

Logs
Events Alerts

Coenfiguration
information

System
audit trails

|dentity
context

Metwork flows

and ancmalies

Full packet and
DN captures

Business
process data

Yeb Fage
text

Customer
transactions

Emzil and
social activity
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EXTENSIVE DATA SOURCES

Security devices

Servers and mainframes

Network and virtual activity
Data activity

Application activity
Configuration information
Vulnerabilities and threats
Users and identities

Global threat intelligence

IBM QRadar
Sense Analytics

Embedded
Intelligence
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Schlussfolgerungen

«  Das Kurzel SIEM steht fur
Security Information and Event-
Management und ist eine
Kombination aus SIM (Security
Information Management) und
SEM (Security Event

Management). 7 Security devices
" Correlation
—  Erfassung und Auswertung von - Sexver and e & calavents -~
= Flo
Systemmeldungen (Logs) b Network and virtual activity s m"‘; SRR offense
E4  Data activity * Geographic location Offense identification :
—  Erfassung und Auswertung von Activity baseliningand * Credibility f
Datenfliissen & Application activity anomaly detection * Severity :
n Configuration information : g::::;: :‘éuww e Suspected/
—  Konsolidieren und Auswerten der T * Application activity incidents
Bl threats * Network activity

gesamten gesammelten Daten =
Of  users and identities

—  Zentrale Anbindung an IBM X-Force
(Zugriff auf die neuesten
Erkennungsverfahren)

—  Optionale Anbindung an IBM
Watson — Auswertung der Offenses
mit Hilfe von Kl-Verfahren

Radar
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Separate Informationen aus den einzelnen Sicherheitssystemen
geben kein zuverlassiges Gesamtbild uber eine Gefahrensituation
ab!

Datenstrome werden in weiten Teilen uberhaupt nicht erfasst!

Erst eine konsolidierte Erfassung, Verarbeitung und Auswertung
ermoglicht die Erkennung komplexer Angriffsmuster!

Eine Anbindung an ubergeordnete Strukturen und Kl ernoglicht
eine wesentlich bessere Erkennung und einfachere Auswertung
sowie einen besseren Kenntnisstand der Analysten

IBM QRadar SIEM sowie die angeschlossenen Komponenten
ermoglichen eine tiefe Analyse sowie auch eine Anpassung an
Besonderheiten des Kunden bezuglich der Datenkommunikation,
da das System skalierbar und auch hinsichtlich der Funktion
modular erweiterbart ist!
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Quellen und Bilder

 http://www.ibm.com
 http:/lwww.techdata.de

« https:/lIwww.fundresearch.de/PartnerCenter/Credit-Suisse-
Deutschland-AG/Nachrichten/Credit-Suisse-IT-Sicherheit-
durch-Hacker-Angriffe-gefaehrdet.html

 https://lwww.it-business.de/zahl-der-software-schwachstellen-
erreicht-rekordwert-a-680644/?cmp=nl-43&uuid=E7C1A382-
D4DC-4A99-8E512940BA8C2032
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||||,..-- SKM Fur Fragen stehen wir lhnen gern zur Verfiigung!

| || Informatik
III-.,

S.K.M. Informatik GmbH

Eckdrift 95 Dirk Scharberth

19061 Schwerin |T_Consu|ta nt
Telefon +49 385 48836-10

E-Mail info@skm-informatik.com
Internet www.skm-informatik.com

dscharberth@skm-informatik.com

Vielen Dank fur lhr Interesse
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