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„Es gibt zwei Arten von Unternehmen: diejenigen, die 

gehackt wurden, und diejenigen, die noch nicht 

wissen, dass sie gehackt wurden.“ (John Chambers, 

CEO von Cisco)
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Aktueller Stand anhand eines Reifegradmodells

Unbekannt
- Kein 
Sicherheitsbewusstsein 

- Keine Ressourcen

Begonnen
- Generelles 
Sicherheitsbewusstsein

- Finanzielle und 
personelle Ressourcen

Konzipiert
- Umfassendes 
Sicherheitskonzept vom 
Top-Management 
konzipiert und 
umgesetzt

Standardisiert
- Sícherheitsarchitektur
und Richtlinien

Integriert
- Lifecycle und 
prozessimmanente 
Sicherheit

Gesteuert
-Steuerung, Prüfung, 
Aktualisierung

Selbstlernend
- Umfeldbeobachtung, 
Anpassung



Aktueller Stand – Auswirkungen des Reifegrades
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Aktuelle Gefahren



Aktuelle Gefahren – Ablauf eines Angriffs



Verlauf eines Angriffs



Schlussfolgerungen – Entwicklungsstand IT-

Sicherheit



Schlussfolgerungen - Zielstellungen 



Schlussfolgerungen – Konsolidierung und 

Auswertung der Daten durch S.I.E.M. System



Schlussfolgerungen – Beispiel IBM QRadar SIEM

• Das Kürzel SIEM steht für 
Security Information and Event-
Management und ist eine 
Kombination aus SIM (Security 
Information Management) und 
SEM (Security Event 
Management).

– Erfassung und Auswertung von 

Systemmeldungen (Logs)

– Erfassung und Auswertung von 

Datenflüssen

– Konsolidieren und Auswerten der 

gesamten gesammelten Daten

– Zentrale Anbindung an IBM X-Force 

(Zugriff auf die neuesten 

Erkennungsverfahren)

– Optionale Anbindung an IBM 

Watson – Auswertung der Offenses

mit Hilfe von KI-Verfahren



Fazit

1. Separate Informationen aus den einzelnen Sicherheitssystemen 

geben kein zuverlässiges Gesamtbild über eine Gefahrensituation 

ab!

2. Datenströme werden in weiten Teilen überhaupt nicht erfasst!

3. Erst eine konsolidierte Erfassung, Verarbeitung und Auswertung 

ermöglicht die Erkennung komplexer Angriffsmuster!

4. Eine Anbindung an übergeordnete Strukturen und KI ernöglicht

eine wesentlich bessere Erkennung und einfachere Auswertung 

sowie einen besseren Kenntnisstand der Analysten

5. IBM QRadar SIEM sowie die angeschlossenen Komponenten 

ermöglichen eine tiefe Analyse sowie auch eine Anpassung an 

Besonderheiten des Kunden bezüglich der Datenkommunikation, 

da das System skalierbar und auch hinsichtlich der Funktion 

modular erweiterbart ist!  
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